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RESUMEN

Centro Facultad de Ciencias Sociales y Juridicas

Titulacion Grado en Derecho

Asignatura Ciberdelincuencia | cédigo | F1C1G07035

Materia Elementos de Intensificacion para el Estudio del Derecho
de las TIC (virtual)

Caracter Optativa

Curso 49

Semestre 19

Créditos ECTS 6

Lengua de imparticion Castellano

Curso académico 2023-2024

DATOS DEL PROFESORADO

Responsable de Asignatura

Correo electrénico

@pdi.atlanticomedio.es

Teléfono

828.019.019

Tutorias

Consultar horario de tutorias en el campus virtual.

El horario de atencién al estudiante se publicara al inicio
de curso en el Campus Virtual. En caso de
incompatibilidad con las franjas horarias establecidas
pueden ponerse en contacto a través del mail para
concertar una tutoria fuera de este horario.

Se ruega que se solicite la tutoria a través del Campus
Virtual o a través del correo electrdnico.

REQUISITOS PREVIOS

Sin requisitos previos.
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COMPETENCIAS

Competencias basicas:

CB1

Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de
estudio que parte de la base de la educacién secundaria general, y se suele encontrar a un
nivel que, si bien se apoya en libros de texto avanzados, incluye también algunos aspectos que

implican conocimientos procedentes de la vanguardia de su campo de estudio.

CB2
Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracién y

defensa de argumentos y la resolucién de problemas dentro de su drea de estudio.

CB3
Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexion

sobre temas relevantes de indole social, cientifica o ética.

CB4
Que los estudiantes puedan transmitir informacidn, ideas, problemas y soluciones a un publico

tanto especializado como no especializado.

CB5
Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para

emprender estudios posteriores con un alto grado de autonomia.

Competencias transversales:
CT1

Capacidad para la resolucién de problemas y toma de decisiones

CT2

Capacidad de trabajo en equipo y en entornos diversos y multiculturales

CT13

Adquisicién de conceptos vinculados a la sensibilidad hacia la diversidad y compromiso étnico.
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Capacidad de tener conciencia critica sobre las realidades sociales y las corrientes de

pensamiento.

CT5

Capacidad para dominar las competencias digitales.

Competencias especificas:

CE12

Conocimiento de las Instituciones y del Derecho Penal y capacidad de pronunciamiento, con
una argumentacion juridica oral y escrita convincente sobre una cuestidn relativa al Derecho

Penal.

RESULTADOS DE APRENDIZAJE

Cuando el estudiante supere esta asignatura sera capaz de:
- Comprender el lenguaje juridico y el marco conceptual en materia de delitos cometidos a

mediando la Red.
- Analizar supuestos de ciberdelincuencia.

- Aplicar normativa, argumentaciones y razonamientos juridicos en materia de ciberdelitos.

CONTENIDOS DE LA ASIGNATURA

1. Introduccidon a la ciberdelincuencia. Caracteristicas de la ciberdelincuencia y del
ciberdelincuente. Ciberdelincuencia organizada. Respuestas ante el ciberdelito.

2. Tipos delictivos (l). Fraudes en la red. Estafas en banca electrdnica. Phishing. Fraude en

medios de pago fisico. Otros tipos de fraude en la red.

Tipos delictivos (Il). Dafios informaticos. Propiedad intelectual.

Tipos delictivos (ll1). Difusién de contenidos ilicitos. Otros ciberdelitos.

Denuncias sobre ciberdelitos. Salvaguarda de evidencias digitales.

AL

ISO/IEC 27037:2012.
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Estos contenidos se desarrollaran por medio del siguiente programa:

1. Introduccién a la ciberdelincuencia.
1.1 - Caracteristicas de la ciberdelincuencia y del ciberdelincuente.
1.2 - Ciberdelincuencia organizada.

1.3 - Respuestas ante el ciberdelito.

2. Tipos delictivos (I): Fraudes en la red. Estafas en banca electrdnica. Phishing. Fraude en
medios de pago fisico. Otros tipos de fraude en la red.

2.1 —Fraudes en la red.

2.2 — Estafas en banca electronica.

2.3 — Phishing.

2.4 — Fraude en medios de pago fisico.

2.5 — Otros tipos de fraude en la red.

3. Tipos delictivos (Il). Dafios informaticos. Propiedad intelectual.
3.1 — Responsabilidad penal en materia de dafios informaticos.

3.2 — Delitos informaticos contra la propiedad intelectual.

4. Tipos delictivos (lll). Difusion de contenidos ilicitos. Blanqueo de capitales. Otros
ciberdelitos.

4.1 — Responsabilidad penal por difusidn de contenidos ilicitos.

4.2 — Blanqueo informatico de capitales.

4.3 - Otros ciberdelitos.

5. Denuncias sobre ciberdelitos. Salvaguarda de evidencias digitales. La prueba pericial forense
electrénica.

5.1 — Consideraciones generales

5.2 - Aspectos a tener en cuenta sobre las evidencias digitales

5.3 - La adquisicidn de la prueba

6. 1ISO/IEC 27037:2012.
6.1 — Consideraciones generales
6.2 — Principios rectores de la prueba digital
6.3 — Sujetos de la recopilacidn digital de prueba
6.4 — Objeto de la recopilacion digital de prueba

6.5 — Procedimiento y foro de la recopilacidn digital de prueba
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6.6 — La prueba digital: perspectivas de futuro

METODOLOGIA

- Exposicion / leccién magistral
- Aprendizaje constructivo y préctico
- Aprendizaje auténomo

- Estudio dirigido

ACTIVIDADES FORMATIVAS

Elaboracion de informes y/o dictdmenes 40,6 horas
Clases magistrales participativas 35,2 horas
Resolucién de problemas o supuestos practicos 20,2 horas
Trabajo auténomo 73 horas
Tutorias 1,4 horas

EVALUACION

% CALIFICACION
FINAL
Examen (tedrico y/o practico) 50 %
Evaluacion de trabajos 50%

Sistemas de evaluacion

A) Sistema de evaluacion de la convocatoria ordinaria

Se aplicara el sistema de evaluacidn continua por asignatura donde se valorard de
forma integral los resultados obtenidos por el estudiante mediante los procedimientos

de evaluacion indicados.

La evaluacién es el reconocimiento del nivel de competencia adquirido por el estudiante y se

expresa en calificaciones numéricas, de acuerdo con lo establecido en la legislacion vigente.
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1. Evaluacion de los conocimientos tedrico-practicos (50% de la nota final):
Se valorard mediante la realizaciéon de un examen final obligatorio y presencial que
adoptara la forma de preguntas de desarrollo y, en su caso, de test. Constard de una
parte tedrica y de una parte practica. Esta prueba comprendera preguntas para valorar
las competencias previstas en la asignatura y otra parte dedicada a la verificacidn del

trabajo realizado en la evaluacidn continua (evaluacién de trabajos).

2. Evaluacidn de trabajos (50% de la nota final):
Se valorard mediante la entrega de trabajos y actividades que se propongan a lo largo
del curso a través del campus virtual para la comprobacién de la adquisicidon por parte

del estudiante de las competencias descritas en esta guia docente.

B) Sistema de evaluacién de la convocatoria extraordinaria

En convocatoria extraordinaria se evaluara a través del mismo sistema de evaluacion

gue en la convocatoria ordinaria.

C) Sise hubiera superado en convocatoria ordinaria el examen final o la evaluacion de los
trabajos, se mantendrd la nota para la convocatoria extraordinaria. Por tanto, el
alumno tendra que realizar las pruebas que tenga pendiente de aprobacion, mediante
nuevos trabajos o la presentacion al examen de esta convocatoria. Las calificaciones

solo se guardardn para las convocatorias asociadas a la presente guia docente.

Criterios de calificacion

El criterio de calificacién general consiste en que cada tarea se valora con una calificacién de 0
a 10. Para realizar la aplicacion de los porcentajes correspondientes, serd necesario obtener al
menos 4 puntos en cada una de las partes. Ademas, para superar la asignatura es necesario
obtener una calificacion minima final de 5, como resultado de la media aritmética de los

sistemas de evaluacién previstos.

1. Evaluacion de los conocimientos tedrico-practicos
a) Los conocimientos tedricos se evaluaran mediante un examen con un minimo de tres

preguntas de desarrollo medio y un test de 20 preguntas.

Las preguntas de desarrollo se valoraran en su conjunto con un maximo de 2,5 puntos del
examen final. Las preguntas tipo test del examen final también se valorardn en su conjunto con

un maximo de 2,5 puntos.
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b) Los conocimientos practicos se evaluardan mediante la realizacién de dos casos

practicos del tipo de los realizados a lo largo del curso.

Cada caso priactico se valorara con un maximo de 2,5 puntos del examen final.

Para superar el examen habrd de superarse tanto la parte tedrica como la parte practica,

alcanzando una nota minima de 2,5 puntos en cada una de ellas.

2. Evaluacion de los trabajos

Se valorara mediante la entrega de al menos dos trabajos individuales de entrega obligatoria.

BIBLIOGRAFIA

e Basica:
- Ferndandez Bermejo, Daniel y Martinez Atienza, Gorgonio. Ciberseguridad,
ciberespacio y ciberdelincuencia. Aranzadi, 2018.
- Tejerina Rodriguez, Ofelia. Aspectos juridicos de la ciberseguridad. Ra-Ma, 2020.
e Recursos web:
- Base de Datos Tirant Lo Blanch.
- Biblioteca digital:
o E-Libro.

o Scopus.
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